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Cy|ber-|Sich|er|heit [saibezi¢ehart], die, (~~), Zustand
der voraussichtlich gefahren- und stérungsfreien Funk-
tion von —»Computern, »Peripheriegerdten, ~mobilen
Gerdten, »Software, »technischen Netzwerken —»Kom-
munikationseinrichtungen und durch das —Internet er-
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DIGITALER/
WANDEL

Wir befinden uns in einer Zeit grof3er Verdnderungen des Privat- und Wirtschaftslebens, deren Treiber der tech-
nische Fortschritt und die Digitalisierung sind.

Aber wieso ist das so? Der Computer kann nur digitale Informationen verarbeiten. Mittlerweile lassen sich
nahezu alle analogen Werte (Tone, Bilder, Temperatur, Gewicht etc.) in digitale Informationen Gberfiihren. Die
Leistungsfahigkeit von Computern ist enorm gestiegen bei gleichzeitiger Miniaturisierung der Prozessoren und
sinkenden Herstellungskosten. Leistungsfahigere Computer konnen diese Informationen schneller verarbeiten
bei gleichzeitiger Steigerung der zu verarbeitenden Datenmenge. Fortschritte bei der drahtlosen Kommunikation
sowie der Ausbau des Breitbanddatennetzes sind weitere Grundlagen der Verbreitung der Informationstechnolo-
gie (kurz IT).

Diese Entwicklungen erlauben es, neue Produkte und Dienstleistungen zu entwickeln. Das Internet, E-Mail,
Smartphones, Cloud-Dienste, digitale Steuerungstechnik, Automatisierung von Arbeitsablaufen, Online-Handel
und das digitale Buro sind nur einige Beispiele fiir diesen Wandel, deren Verwendung aus unserer Arbeitswelt
nicht mehr wegzudenken sind. Schlagworte wie etwa Internet der Dinge, Industrie 4.0 und Big Data sind all-
gegenwartig. Wir miissen uns darauf einstellen, dass der Umgestaltungsprozess noch lange anhalten, und die
Komplexitdt von IT-Systemen zunehmen wird; das Rad wird sich nicht zurtickdrehen.

Diese mitunter tiefgreifenden Verdnderungen der Gegenwart eréffnen neue Rdume fiir unternehmerisches
Handeln, da der Einsatz von IT viele Vorziige bietet. Gewichtige Vorteile sind insbesondere die Steigerung der
Produktivitat und die Eréffnung neuer Geschéftsfelder sowie Absatzmaérkte und -wege.
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PERSPEKTIVEN/
WECHSEL

Die Vorziige des Einsatzes von IT machen wir uns schon seit langerem zu Nutze - bspw. hat die E-Mail schon
seit Jahren einen festen Platz in der Kommunikation. Mit dem wachsenden Einsatz von IT steigt aber auch die
Abhangigkeit - und damit der unternehmerische Erfolg - von deren Funktionsfahigkeit.

Weitgehend sorgenfrei wurde die Verwendung von IT vorangetrieben, ohne dabei auf die IT-Sicherheit ein gro-
Reres Augenmerk gelegt zu haben. Das ist auch verstandlich, da IT-Sicherheit kein Unternehmensziel ist, und da-
her oft erst bei einem Vorfall die Aufmerksamkeit erlangte, die sie verdiente. Allerdings waren die Gefahren und
die Schadenanfalligkeit in der Vergangenheit geringer, da auch die Abhéngigkeiten weniger ausgeprégt waren.

Heute sieht es anders aus. Digitalisierung kann ohne IT-Sicherheit nicht zum Erfolg beitragen.

Neue und teilweise bekannte Risiken gewinnen mit der Digitalisierung an Bedeutung.

Das erfordert einen Perspektivenwechsel auf allen Seiten: bei den Unternehmen und deren Kunden sowie bei
den Versicherern, die Deckungen flir den verdnderten Bedarf zur Verfiigung stellen miissen, und den Versiche-
rungsmaklern, die bei der Beratung die geanderte Lage berticksichtigen mussen. Dieser Aufgabe haben wir uns
angenommen und stellen Thnen unsere Expertise zur Verfiigung.

Da wir uns aber nicht als Bedenkentréger, sondern als Problemldser verstehen, und Sie nicht verdngstigt zurtick-
lassen wollen, gibt es die gute Nachricht vorweg: Man kann die Gefahren durch Risikomanagement deutlich
reduzieren! Fiir Restrisiken kann eine Cyber-Versicherung eine sinnvolle Ergdnzung sein. Auf beide Gesichts-
punkte kommen wir im weiteren Verlauf der Broschiire noch zuriick.
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SICHERHEITSY
RISIKEN

Welchen Risiken muss man unter den geédnderten Verhéltnissen Aufmerksamkeit schenken?
Man kann die mafigeblichen Faktoren fiir die Beeintrachtigung der IT-Sicherheit in drei Kategorien einteilen:
Technisches und menschliches Versagen sowie Cyber-Kriminalitat

Zum technischen Versagen gehoren Umstande wie bspw. Softwareausfalle aufgrund von Programmierungsfeh-
lern oder Uberlastung der Systeme, die begrenzte Lebensdauer und der Ausfall von Hardwarekomponenten.
Ferner spielen auch Gefahren wie Feuer, Wasser, Uberspannung oder Stromausfall in diesem Zusammenhang
eine Rolle.

Dem menschlichen Versagen kann man die Fehlbedienung aufgrund von Unachtsamkeit oder Unwissenheit
zuordnen, sowie fahrlassiges Verhalten beim Verlust von Daten (bspw. aufgrund einer unterlassenen Datensi-
cherung) oder dem Verlust von Datentrdgern (bspw. Notebook, Smartphone oder Papierakte im Zug vergessen).
Auch die unzureichende Sensibilitat fiir Sicherheitsrisiken im Umgang mit IT ist hier zu nennen.

Durch Cyber-Kriminalitdt werden jahrlich zweistellige Milliardenschaden verursacht. Es geht dabei um kriminel-
le Handlungen, die mit Hilfe von IT begangen werden, oder sich gegen die IT des Opfers richten. Aufgrund der
enormen Verdienstmoglichkeiten bei vergleichsweise geringem Aufwand sowie erheblicher Schwierigkeiten,
der Tater habhaft zu werden, ist es eine attraktive Verdienstmoglichkeit fir Kriminelle. Die Cyber-Kriminalitat ist
bereits heute mitunter sehr professionell am Werk, und wird in Zukunft noch weitaus professioneller werden.
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SCHADEN/
POTENTIAL

Wir méchten Thnen auf den nachfolgenden Seiten anhand von Beispielen veranschaulichen, mit welchen Risi-
ken sich die Unternehmen heute auseinandersetzen mussen.

Allen Beispielen gemeinsam ist, dass die Tatigkeiten vor der Digitalisierung auch in ,analoger” Form durchge-
fihrt worden sind. Nunmehr unterstiitzt oder ersetzt die IT sogar vormals ,analoge” Tatigkeiten.

In der einen oder anderen Form betrifft dies jedes Unternehmen - ganz gleich, ob Kleingewerbe, Mittelstand
oder Industrie, und unabhéngig davon, ob es sich um einen Dienstleistungs- oder Produktionsbetrieb handelt.
Die Beispiele greifen vier Themen auf, die bei vielen Unternehmen eine wachsende Bedeutung einnehmen. Es
geht um die Themen digitale Steuerungssysteme, digitale Buchhaltung bzw. Online-Banking, Schaden durch
Fehlbedienung sowie um Cyber-Kriminalitat. Die Schadenausmalfle lassen sich nicht pauschal beziffern, sondern
sind individuell zu betrachten.

Im Anschluss an die Beispiele geben wir Thnen einen Uberblick tiber die Cyber-Versicherung, die ergédnzend zu
den aus dem Risikomanagement abgeleiteten Mafinahmen im Schadenfall eine wichtige Stiitze sein kann.

Die Schadenbeispiele greifen wir anschlieffend auf, um zu veranschaulichen, was eine Cyber-Versicherung in
diesen Situationen leisten kann.
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CYBER/
SCHADEN

Das erste Beispiel befasst sich mit digitaler Steuerungstechnik und den Folgen des Ausfalls: Kriminelle schleus-
ten Software in das Netzwerk einer Keksfabrik ein, um diese auszuforschen. Die Software beeintrachtigte aber
auch die Steuerungssoftware der Produktionsanlagen. Es kam zum Betriebsstillstand. Vorproduzierter Teig
vertrocknete in den Leitungen, so dass diese letztlich herausgeschnitten werden mussten. Vor dem Schaden ging
man davon aus, dass der grofite Schaden durch eine Cyberattacke ein versalzener Teig sein konnte.

Ein grofles Sicherheitsproblem der Gegenwart ist, dass bestehende Anlagen mit Digitaltechnik nachgertiistet wer-
den. Selbst die Steuerungen von Kirchturmuhren lassen sich heute tiber das Internet erreichen. In Deutschland
sollen zeitweise tiber 30.000 Steuerungssysteme tber das Internet erreichbar gewesen sein - ungesichert.

Das néchste Beispiel befasst sich mit der digitalen Buchhaltung bzw. dem Online Banking. Uberweisungen wer-
den zunehmend elektronisch tiber Buchungssysteme in der Firma durchgefiihrt oder die Uberweisungsdaten
elektronisch an eine Bank ibermittelt. Kriminelle wollten an die Buchungssysteme eines Unternehmens, um
Gelder an sich umzuleiten. Das Netzwerk war sehr gut gesichert. Die Angreifer beobachteten daher das Verhal-
ten der Angestellten. Diese aflen in dem Restaurant auf der anderen Straflenseite zu Mittag und schauten regel-
maflig auf der Internetseite des Restaurants auf die Speisekarte. Also manipulierten die Kriminellen die Internet-
seite des Restaurants und schleusten so ein Schadprogramm ein, als die Angestellten aus der Buchhaltung die
Seite besuchten. Dann manipulierten sie Uberweisungen und tauschten vor, dass alles in bester Ordnung sei, so
dass der Diebstahl iber einen ldngeren Zeitraum moglich war. Cyber-Kriminelle betreiben mitunter erheblichen
Aufwand und sind dabei sehr kreativ - die einzige Frage fiir sie ist, ob es sich fiir sie lohnen wird.
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CYBER/
SCHADEN

Im vorletzten Beispiel geht es um einen Schaden aufgrund von fahrldssigem Verhalten eines Angestellten.
Durch ein Versehen eines Mitarbeiters wurde ein Virus eingeschleust, der die Datenbank eines Hochregallagers
durcheinanderbrachte. Die Waren konnten nicht mehr geortet werden. Es kam zur Betriebsunterbrechung. Da-
neben entstanden Kosten durch die Wiederherstellung der Datenbank, teilweise musste die Ware manuell neu
erfasst werden. Hinzu kamen Schadenersatzanspriiche der Kunden.

Menschliches Fehlverhalten ist mit Abstand der haufigste Grund fiir Cyber-Schaden. Hierzu gehort auch das So-
cial-Engineering. Tater erschwindeln sich Informationen von den Opfern, die zu vertrauensselig oder unvorsich-
tig sind. Hier ist das Bewusstsein der Angestellten zu sensibilisieren, so dass die Mitarbeiter aus eigenem Antrieb
aufmerksamer und risikobewusster sind.

Das letzte Beispiel befasst sich mit der Nichtverfigbarkeit der Unternehmensdaten aufgrund von Cyber-Krimi-
nalitat. Die Tater verschlisselten die Patientendatenbank einer Klinik iber einen so langen Zeitraum, dass auch
alle Datensicherungen von der Verschlisselung betroffen waren. Die Klinik konnte ohne die Daten nicht weiter-
arbeiten, da die Patientenakten nur noch digital vorlagen. Um wieder Zugriff auf die Daten zu erhalten, musste
die Klinik ein Losegeld zahlen. Es wurden Krisenmanager, Rechtsanwalte, IT-Forensiker und Detektive beauf-
tragt. Angriffe dieser Art haben stark zugenommen. Fir Kriminelle ist die Erpressung eine simple Art, an Geld zu
kommen. Bezahlt wird mit der Internetwahrung Bitcoins.
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RISIKQY
MANAGEMENT

Cyber-Schaden kann aber auch vorgebeugt werden, indem im Unternehmen Risikomanagement betrieben

wird. Aus der Pflicht der Unternehmensleitung zur ordnungsgemaéfen Geschéftsfithrung ergibt sich die Pflicht
zur Schaffung und Aufrechterhaltung einer angemessenen IT-Sicherheit. Das heif3t IT-Sicherheit ist Aufgabe der
Unternehmensfithrung und darf nicht allein IT-Spezialisten iiberlassen werden, da der Geschaftserfolg betroffen
ist. Schéden, die im Zusammenhang mit der Vernachlassigung dieser Pflicht entstehen, sind D&O-relevant. Eine
D&O-Versicherung wird aber nicht den Schutz bieten, den Sie bei einem Cyber-Vorfall benétigen.

Zunéchst ist eine Risikoanalyse des Unternehmens im Hinblick auf die IT-Sicherheit vorzunehmen. Festzustel-
len ist, welche Bedeutung den Daten und Produktionsmitteln im Einzelnen beigemessen werden muss, um das
Schadenpotential bei deren Stérung oder Ausfall abschatzen zu kénnen. Dabei ist zu gewichten, welche Bereiche
besonders schiitzenswert sind, und welche weniger, da eine umfassende IT-Sicherheit weder erreichbar noch
finanzierbar ist. Gleichzeitig miissen die Sicherheitsrisiken in den Blick genommen werden, etwa technisches
Versagen, Virenbefall, Erpressung, Fehlbedienung etc. Im Anschluss daran kénnen Schutzmafnahmen zur Risi-
koverringerung abgeleitet werden, d. h. es muss ein IT-Sicherheitskonzept erstellt werden.

Ein IT-Sicherheitskonzept muss fir jedes Unternehmen individuell erstellt werden. Lassen Sie uns kurz einige
Punkte eines solchen Konzepts anreiffen. Bestandteile eines Sicherheitskonzepts sind beispielsweise das Be-
rechtigungsmanagement bzgl. der Nutzungsrechte der IT. Jeder Nutzer soll nur die Rechte erhalten, die er auch
wirklich bendtigt. So werden Fehlerquellen verringert und Einfallstore fiir Kriminelle verkleinert.
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RISIKQY
MANAGEMENT

Die Sicherheit der digitalen Kommunikation ist ein wichtiger Gesichtspunkt. Denn woher soll man wissen, dass
,auf der anderen Seite der Leitung” auch tatsachlich die Person sitzt, die man dort vermutet. Ein wichtiger Schritt
zu mehr Sicherheit sind daher gesicherte Kommunikationsverbindungen, etwa durch E-Mail-Verschliisselung
oder VPN-Verbindungen zum Unternehmensnetzwerk. Datensicherungskonzepte sind fiir viele Unternehmen
von zentraler Bedeutung - es reicht nicht allein, die Daten zu sichern. Vielmehr ist regelma[lig zu priifen, ob die
gesicherten Daten im Bedarfsfall auch wieder zurtickgespielt und verwendet werden kénnen. Denn das beste
Konzept kann nur dann helfen, wenn es auch gelebt wird.

Risikomanagement ist der erste wichtige Schritt zu mehr IT-Sicherheit!

Alle Softwaresysteme, die sich im Einsatz befinden, miissen mit Updates versehen werden. Denn haufig schlie-
[Ren Updates Liicken, durch die Angreifer Zugang zu dem System finden. Im Konzept sollte daher das Up-
date-Management berticksichtigen, d. h. wer sich wann um das Aktualisieren der Systeme kiitmmert, und wer
dies kontrolliert. Zentraler Bestandteil eines effektiven IT-Sicherheitskonzepts sind die Mitarbeiter des Unter-
nehmens. Ihnen muss bewusst sein, wo welche Gefahren bestehen, und wie ihnen begegnet werden kann. Die
Mitarbeiter miissen daher geschult und motiviert werden, mehr IT-Sicherheit leben zu kénnen und zu wollen.
Nicht zuletzt gehort auch ein Notfallplan zu dem Konzept, um nicht erst im Schadenfall dariiber nachzudenken,
was von wem zu tun ist. Ein gutes Notfallmanagement beinhaltet sowohl, schnell reagieren zu kénnen, als auch
mit Bedacht. Ist beides gewahrleistet, konnen Schéden héufig in ihrem Ausmalf} begrenzt werden.
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CYBER/
VERSICHERUNG

Im Rahmen des Risikomanagements wird man feststellen, dass sich alle Risiken lediglich theoretisch ausrau-
men lassen. Dies ware jedoch weder wirtschaftlich noch praktisch vertretbar. Flir Restrisiken kann eine Cy-
ber-Versicherung eine sinnvolle Ergédnzung darstellen.

Die Anfange dieser Versicherung liegen etwa vier Jahre zuriick. Mit der Digitalisierung hat sich unser Wirt-
schaftsleben verandert. Teils bekannte, aber auch neue Risiken gewinnen an Gewicht Die Versicherungskonzep-
te der Vergangenheit wurden den neuen Verhaltnissen nicht mehr gerecht, und es war hochste Zeit, darauf mit
neuen Deckungskonzepten zu reagieren.

Eine Cyber-Versicherung deckt Haftpflichtschaden, also solche Schéden, die Sie Dritten zufiigen bzw. zugefiigt
haben sollen, etwa durch eine Datenrechtsverletzung. Der Versicherer wehrt unbegriindete Anspriiche ab oder
stellt sie von begriindeten Forderungen frei. Die Versicherung beinhaltet ferner eine Eigenschadendeckung.
Insbesondere Schaden durch den Ausfall und die Wiederherstellung der Systeme kénnen erhebliche Ausmafe
erreichen. Die Cyber-Versicherung zeichnet sich vor allem durch die Gewédhrung von Dienstleistungen aus, da
einer schnellen und professionellen Reaktion entscheidende Bedeutung im Schadenfall zukommen kann. Im
Krisenfall kommen dann Spezialisten aus den folgenden Bereichen zum Einsatz: IT-Dienstleistungen, Rechtsbe-
ratung, Public-Relations-Beratung und Krisenberatung bei Erpressungen.
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CYBER/
VERSICHERUNG

Die Expertise dieser Dienstleister lasst sich schwerlich durch eigene Mitarbeiter gewahrleisten. Die hausinternen
oder die beauftragten IT-Dienstleister sind nicht dafiir ausgebildet, auf einen Cyber-Vorfall zu reagieren. Daraus
darf man ihnen auch keinen Vorwurf machen.

Versicherer schliefen Rahmenvereinbarungen mit diesen Dienstleistern, auf die Sie im Schadenfall zuriickgrei-
fen konnen. Sie wissen vor dem Schaden, an wen Sie sich im Notfall wenden kénnen.

IT-Dienstleister werden bspw. benotigt, um die Schadenursache zu ermitteln und die IT-Systeme wiederherzu-
stellen. Rechtsanwalte sind insbesondere in Datenschutzvorféllen, aber auch bei der Abwehr unbegriindeter
Anspriiche tétig. Public-Relations-Berater unterstiitzen bei der Offentlichkeitsarbeit, damit im Schadenfall einem
Reputationsschaden vorgebeugt, oder dieser vermindert werden kann. Krisenberater stellen ihre Erfahrung zur
Verfliigung, um professionell auf Erpressungsfalle reagieren zu konnen.

Lassen Sie uns nun die Beispiele aus dem Kapitel ,Cyber-Schaden"” aufgreifen, um aufzuzeigen, welchen Versi-
cherungsschutz eine Cyber-Police gewéhrt.

Im Fall der Keksfabrik ist der Betriebsunterbrechungsschaden versichert, ferner die IT-Dienstleistungen zur Wie-
derherstellung der Soft- und Hardware. Der Sachschaden aufgrund der Leitungen, die herausgeschnitten werden
mussten, ist iiber eine Cyber-Police nicht versichert. Hier miisste mit dem Sachversicherer eine Sonderdeckung
vereinbart werden, die gegenwértig nicht standardmafig angeboten wird.
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CYBER/
VERSICHERUNG

Im Beispiel der Uberweisungen mit Hilfe von Software, die in die digitale Buchhaltung eingeschleust wurde, sind
die IT-Dienstleistung zur Findung der Schadsoftware und zur Wiederherstellung der IT versichert. Ferner lasst
sich in begrenztem Umfang auch der Diebstahl der Gelder versichern. Auch bestehen zwischen der Cyber- und
der Vertrauensschadenversicherung Uberschneidungen, die man bei der Priifung des Versicherungsschutzes
beachten muss.

Eine Cyber-Versicherung erginzt die Risikovorsorge in Threm Unternehmen.

Im Fall des Hochregallagers lassen sich iber die Cyber-Versicherung die Betriebsausfallschaden ebenso abde-
cken, wie der erhéhte Personalaufwand zur Erfassung der Ware sowie die IT-Dienstleistungen zur Wiederherstel-
lung des Systems. Nicht versicherbar - auch nicht Gber eine Cyber-Versicherung - sind Schadenersatzanspriiche
von Abnehmern aufgrund verspateter Lieferung.

Im Erpressungsfall ist die Losegeldforderung ebenso gedeckt, wie das Tatigwerden eines Krisenberaters, der bei
den Verhandlungen mit den Tatern unterstiitzt. Ferner sind die Leistungen von IT-Dienstleistern gedeckt, die un-
ter anderem auch priifen, ob die Forderung der Tater iiberhaupt Substanz hat. Schlieflich sind auch die Rechts-
anwaltskosten versichert.

Lassen Sie uns iber den Bedarf in Threm Unternehmen sprechen.
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